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Fortinet 四大主軸資安解方：降低複雜性、提高營運效率、優化用戶體驗

ASIC Appliance Virtual Cloud Native As-a Service Container

Secure Operational Technology

實現融合 IT/OT 生態系統的安全性。提供以 OT 為中心的功能和產品，
將 Security Fabric 功能擴展到工廠、車間、遠端位置和船舶中的 OT 網路

Security Operation

(SecOps)

透過 AI-Powered 的高度
自動化，帶來更有效率的

維運管理

Secure 

Networking

橫跨網路與資安有效整合
涵蓋有線、無線、端點與

新世代防火牆

Universal 

SASE

為來自各地工作的使用者
提供一致的安全管控，達
成最佳的使用者體驗
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威脅情勢比起以往更複雜

保護並不完美 – SecOps 必須專注於威脅偵測、調查和回應

活躍的威脅行為者

2023年1月-6月有30%的APT族
群被檢測為活躍

網路實體攻擊

2023 年上半年針對網路實體資
產的攻擊呈上升趨勢，

N-day 漏洞

新漏洞在前7天內就會被網路犯罪
分子廣泛利用（在大多數情況下，
修補週期仍然是每30天一次）

魚叉式網路釣魚和深度偽造

更有針對性、更自動化、更多管道

內部風險

內部風險事件較去年同期成長
+32%

供應鏈攻擊

12% 的資料外洩源自於軟體供應鏈
攻擊

雲端風險

69% 的公司使用兩個或
更多雲

勒索病毒

勒索軟體感染時間從 5 天縮短至 5 
小時
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導入 AI 與機器學習，結合大數據情資分析，對抗新型態與未知的資安威脅

AI 驅動的安全營運 (Fortinet SecOps)

基於網路資訊流
Network-Based

Sandbox NDR

基於日誌與記錄
Log-Based 

SOARSIEM

基於端點行為模式
Endpoint-Based

Deceptor

FortiGuard Lab.

基於資安情資服務
TIS-Based

FortiRecon
Digital Risk Protection Service (DRPS)

EDRAnalyzerMail

Key Use Cases

• Fabric 可見度
• Fabric 分析
• Fabric 自動化

Key Use Cases

• 多供應商自動化
• 流程編排
• 管理威脅情報

Key Use Cases

• 多供應商可見度
• 進階關聯分析
• 事件管理

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortianalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
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台灣依然是資安威脅高度關注的地區

2023 威脅態勢分析 (依地區)

台灣總年度被攻擊次數還是第一，印尼最後兩個月被攻擊數
量暴增，為台灣的2倍及4.3倍，印尼年底重大事件如下:

1. 2023/10/23 美國與印尼在華盛頓舉行首屆2+2高層對話
2. 2024/02/14 印尼五年一次的總統大選

NOT FOR MEDIA RELEASE

https://app.powerbi.com/groups/me/reports/9c1551cb-aa6e-42e4-a7d1-8bc5e7b26e8f/?pbi_source=PowerPoint
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勒索病毒下半年暴增 2.88 倍

2023 TAIWAN 威脅態勢分析

TLP: GREEN
上半年352，增加1015，
下半年增加2.88倍

上半年8M，增加13M，
下半年增加1.6倍

第四季度反而減少

每秒鐘1.4萬次攻擊

NOT FOR MEDIA RELEASE

每秒鐘1.4萬次攻擊

勒索病毒下半年暴增 2.88 倍

https://app.powerbi.com/groups/me/reports/9c1551cb-aa6e-42e4-a7d1-8bc5e7b26e8f/?pbi_source=PowerPoint
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人工智能應用與資訊安全領域發展
人工智慧

資安防護 攻擊威脅

保護人工智慧的資安
(Cybersecurity for Al)
保護人工智慧系統與服務開發、
訓練、使用過程中的資訊安全,
做為可信賴人工智慧的基礎。

✓ 人工智慧場域可信賴
✓ 人工智慧系統安全性
✓ 人工智慧的人類基本價值保護
✓ 人工智慧對抗性攻擊
✓ 訓練資料及輸出保護

使用人工智慧強化資安
(Al for Cybersecurity)

在資訊安全各領域中運用人工
智慧，落實強度更高的控管，
以達到更高的資安成熟度。

人工智慧驅動的攻擊
(Al against Cybersecurity)
同樣的，駭客也會運用人工智慧
技術來強化犯罪的效率，或者嘗
試使用更新穎的犯罪手法。

✓ 威脅偵測
✓ 異常行為分析
✓ 主動式防火牆
✓ 智慧鑑識
✓ 惡意程式分析

✓ 系統弱點分析
✓ 社交工程攻擊
✓ 假消息
✓ Deep Fake 詐騙
✓ AI 強化的DDOS攻擊

強化

強化

攻擊

防護

攻擊

對抗

資料取材：安永管理顧問股份有限公司總經理萬幼筠博士
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邊界曝露的風險

過期的憑證

有漏洞的應用
錯誤設定
的資產

對外曝露
的服務

資安人員

Apps

使用者

廠商 / 供應鏈
風險

網站

OT

伺服器數據

端點

IoTs

外部曝露的風險

釣魚

偽冒的社交媒體帳號

品牌偽冒

可疑的行動應
用程式

!

重要人員
資料外洩

程式碼 / 雲端存
儲資料外洩

駭客
勒索軟體

偽冒網站

外洩的帳密

1. 告警疲勞：過多的告警資訊無法負荷放棄解讀 2. 資安過勞：頻繁的登入多種設備影響調查效率

持續增加的數位風險，讓資安人員陷入瓶頸
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• 善用整合人工智慧，機器學習及大數據情資的工具，
解決資安防護的瓶頸，打造「看的到、找的到、管的到」的資安防護

• 新世代資安防護要點

防護駭客攻擊的重點

人力的不足
(7x24 監控)

人才的缺口
(調查與分析)

人為的錯誤
(自動化流程)

即時防護未知的惡意攻擊行為

資安防護工具的連動聯防

資安服務委外需求興起



故事的開始…
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客戶架構圖 (既有)

～我沒發現啥問題～ ～無異常行為與流量～

～端點都OK～
～無安全事件發生～

他牌 NDR 網路
惡意行為偵測系統

他牌 AV & EDR

他牌 SOC

委外監控服務

他牌 Log 收集
設備

面對駭客入侵，
資安防護整合的要求:

1. 駭客進來
我能知道嗎? (看的到)

2. 駭客行為
我能找到嗎? (找的到)

3. 駭客破壞
我能擋住嗎? (管的到)

他牌防火牆
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資安防護常見的情境

• A牌防火牆 > 設定有問題嗎？

• B牌防火牆 > log 沒看到異常ㄚ？

• C牌 IPS > 告警那麼多 ! 如何收斂 ？

• D牌 WAF > log 如何解讀？

• E牌 網路分析 > 告警那麼多 ! 沒看 !

• G牌 防毒系統 > 沒有告警ㄚ？

• H牌 EDR > 開了好多白名單，有關係嗎 ？

• SOC 委外監控報表 > 例行傳簽歸檔，沒看 !

•每樣產品我都只會一點，根本不熟～

問題在哪裡？搞得我好亂啊 !!!
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$940萬
平均入侵損失

資料源自：Enterprise Strategy Group, 1. ESG Research, SOC Modernization Survey, October 2022.

受訪組織稱，相較於兩年前，
目前組織 SecOps（安全營運）
更具挑戰性，涉及各類威脅、
攻擊面、攻擊數量/複雜性1

21 天
(如果可以檢測出來)

12 小時 6 小時 12 小時

威脅檢測到回復的平均時間

美國證券交易委員會 (SEC) 新規範

4 天
內部需披露重大網路安全事件

攻擊者入侵網路後，駐留時間越長，組織蒙受的損失越多

52%

檢測時間 抑制時間 調查時間 回復時間
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LOG

LOG

客戶架構圖 (Fortinet SecOps 調查分析)

FortiNDRFortiEDR
(Manager)

Fabric & LOG

Sniffer
Fabric

integration Fabric
integration

FortiSIEM

FortiGate他牌防火牆
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AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)

初始存取
FortiGate/FortiNDR
發現 VNC 遠端桌面連線
至受駭者電腦
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執行運作
FortiEDR 偵測到利用
Powershell 執行的異
常行為並建立後門

AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)
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探索環境
FortiDeceptor 部署
的誘餌 (Decoy) 發現
Port Scan 行為

AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)
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橫向移動
FortiDeceptor 部署的誘
餌 (Decoy) 發現 RCE 漏
洞利用 (MS RDP T120)

AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)
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帳密存取
FortiSIEM 從伺服器日
誌偵測到暴力密碼破解
取得伺服器存取權限

AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)
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持續潛伏
FortiSIEM 從伺服器
日誌偵測到網域伺服
器被建立後門帳號

AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)
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特權提升
FortiSIEM 從伺服器
日誌偵測到後門帳號
被加入到管理者群組

AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)
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資料收集
FortiSIEM 從伺服
器日誌偵測到伺服器
的檔案被壓縮打包

AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)
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命令與控制
FortiSIEM 偵測到利
用 DGA 演算法的異
常網域名稱連線需求

AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)
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資料洩漏
FortiSIEM 從流量智能
分析與 IOC 黑名單，偵
測到對 C2 網站外傳資料

AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)
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造成影響
FortiSIEM 從伺服器
日誌偵測到伺服器檔
案被刪除

AI/ML 關聯分析產生告警，對應 MITRE ATT&CK 資安框架，顯示主機在資安攻擊鏈所處的狀態

Fortinet SecOps 導入，撥雲見日 (事件看的到、找的到、管的到)
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提升洞察力
建構整個維運環境的知識庫，從

網路、用戶、傳輸數據的應用以

及資安態勢

協助決策制定
依據洞察後狀態推薦管理者接續

的行動制定，以上是基於維運環

境的分析並執行最佳實踐執行

自動化腳本執行
通過管理者同意後的自動化腳本

來執行決策後的推薦行動

FortiAI 能為我們做些甚麼？



27©  Fortinet Inc. All Rights Reserved.

FortiSIEM 資安聯防協作自動回應處理示意圖 -- 發現受駭端點自動隔離並且通報

Internet Firewall / UTM

AD / RADIUS

Switch / AP

觸發威脅事件
Syslog

API / CLI 用戶端

其他用戶端

認證資訊

受害端點
自動隔離

自動隔離用戶使用者及登入資訊
Syslog / SNMP

資安事件分析系統

Fortinet SecOps 協作聯防與回應自動化 (SOAR)

API

IDENTITY
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與生成式 AI 整合
AI for Operation

AI for 日常智能維運
✓ 整合 OpenAI (ChatGPT in 

FortiSIEM)
✓ 互動式問答，分析師日常維

運輕鬆尋求 AI 助理協助
✓ 查詢會遮蓋敏感資料，保護

重要資訊不外洩

AI For 日常智能維運 (整合 OpenAI)
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請分析以下 IPS 事件日誌，並告訴我如何處理 ?

FortiSIEM 結合生成式 AI 對告警的 IPS 攻擊事件提供建議
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請分析以下 IPS 事件日誌，並告訴我如何處理 ?

FortiSIEM 結合生成式 AI 對告警的 IPS 攻擊事件提供建議
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請分析以下 IPS 事件日誌，並告訴我如何處理 ?

FortiSIEM 結合生成式 AI 對告警的 IPS 攻擊事件提供建議

Hello, May I help you ?

問問題前先確定有 ChatGPT 帳號在 FortiAI 內
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請分析以下 IPS 事件日誌，並告訴我如何處理 ?

FortiSIEM 結合生成式 AI 對告警的 IPS 攻擊事件提供建議
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請分析以下 IPS 事件日誌，並告訴我如何處理 ?

FortiSIEM 結合生成式 AI 對告警的 IPS 攻擊事件提供建議

讓我來告訴你
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Fortinet Advisor 查詢時會遮蓋敏感資料，保護機敏資訊不外洩

FortiSIEM 結合生成式 AI 對告警的 IPS 攻擊事件提供建議
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對比原始 log 資料

Fortinet Advisor 查詢時會遮蓋敏感資料，保護機敏資訊不外洩

FortiSIEM 結合生成式 AI 對告警的 IPS 攻擊事件提供建議

FortiAI 查詢時會遮蓋敏感資料，
保護機敏資訊不外洩

FortiAI 查詢送出去的資料
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21天
(如果可以檢測出來)

12 
小時

6 
小時

12 
小時

威脅檢測與抑制時間從 21 天縮短至不到 1 小時

Fortinet SecOps Fabric 加速事件調查和回復時間

檢測時間 抑制時間 調查時間 回復時間

21 天
(如果可以檢測出來)

12 
小時

6 
小時

12 
小時

導入前
Fortinet SecOps 安全營運平臺

導入後
Fortinet SecOps 安全營運平臺

<1 
小時

資料源自：Enterprise Strategy Group, 1. ESG Research, SOC Modernization Survey, October 2022.
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NIST Cybersecurity Framework 資安框架

DRPS

EASM

BP/ACI

威脅研究
滲透測試

NGFW

SEG

WAF

EPP

VMS

EDR

欺敵誘捕
NDR

智能沙箱
FAZ

威脅分析

回應 復原

SIEM / SOAR Fortinet
安全織網

建構自動防護
生態系統

檢測防護感知

Fortinet SecOps Fabric 滿足 NIST 資安框架規範，強化風險管理

AI 驅動的安全營運解決方案加速威脅檢測與回應

NIST (美國國家標準技術研究院)

Identify Protect Detect Respond Recover

攻擊方視角檢視
認知風險
清楚戰線

資安全面防護
零信任存取
檢核與控管

全面檢測分析
完整記錄
找出疑點

SOC/NOC 核心
收錄分析
快速應變

AI 驅動安全
營運核心

CSMA 安全織網
自動聯防
快速復原

資安的大腦

Security Brain

FortiSIEM

資安治理 Govern
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Fortinet SecOps 三個基礎

資安的大腦

Security Brain

FortiSIEM

Infrastructure

FortiGate

Endpoints

FortiEDR

Networks

FortiNDR

FortiSIEM
統一管理可視性, 情資平台, 

關聯分析, 早期預警, 自動化聯防
1

FortiEDR
記錄,偵測, 調查端點行為軌跡,

及時阻擋 Ransomware
2

FortiNDR
AI 監控偵測, 流量&內容智能分析,

次秒級偵測 Malware, 防止橫向擴散
3
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Fortinet SecOps 三個基礎產品功能重點

FortiNDR

▪ ANN 神經網路分析

▪ ML 流量異常偵測

▪ FortiGuard 威脅情資

▪異常連線行為的分析、偵測與追蹤

▪ 7x24 虛擬資安分析師

▪協作與自動化回應

▪橫跨 OT / IT 網路環境

▪降低營運成本

▪次秒級找出網路環境中的 Malware

▪ 7x24 NGAV

▪ USB 設備管控

▪應用程式連網控管

▪惡意行為、外洩及橫向移動防護

▪勒索軟體防護

▪ FCS 威脅情資

▪自動回應腳本

▪軌跡紀錄與威脅獵捕

▪與 FortiGate 整合，連動聯防

FortiEDR

▪資安與網維融合式分析

▪自動探索，組態與效能管理 (CMDB)

▪可快速擴容的高彈性架構

▪直覺式事件關聯分析，簡單易用

▪智能分析 (AI)，機器學習 (ML)

▪自動情資更新、分析、告警與聯防

▪ IOC 情資

▪事件處理及設備聯防

▪內建派工管理系統

▪標準化維運流程

▪ AI for 日常維運

FortiSIEM

SOC & NOC 網 路 資 安 端 點 資 安

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSIEM.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiedr.pdf
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FortiNDR –底層揭秘
ML-ANN 專利 # U.S. Serial No. 16/053,479 (US11574051B2)

- 使用專利的人工神經網路 (ANN) 來偵測和判決
網路異常以及惡意軟體

- 單層神經網路

• 預訓練 ： 2,000萬+ 乾淨和惡意文件不斷匯入

• 培養數十億計的乾淨和惡意特征識別

- 每個節點 (中間的圓圈) 代表一個 “分析師”
600 萬個節點等於擁有 600 萬個資安分析師的能力

• 工作職能 -以確定它們是否匹配單個惡意軟體特徵

• 當前 特徵資料庫 由如下元件組成:

• PE 特徵 (可移植可執行) & 非 PE  特徵

• 一些技術手段 ，如檔案分析，註冊表值, 堆疊狀態, 執行流程等等

- 不需要“執行”檔案檢核 (和沙箱技術相比)

- 機器學習(ML) 流量模式動態分析

輸入層 輸出層

人工神經網路
（ANN）
600萬+ 節點
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惡意軟體檢測工作流（執行檔 / 無檔案式腳本語言 JS，Powershell)
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文件

二進位腳本

特徵抽取
- 文本解析器(script)

- 反組譯工具 (PE) 

- 反混淆

- 解壓縮

程式碼/腳本片段

程式碼片段
平均每個檔案切分
>3,000+ code blocks

輸入層

神經網路
特徵資料庫

600萬+特徵 (Feature)

GPU硬體加速

輸出層

特徵匹配
匹配

計數

優先考慮

分類

下載器

結果 = 惡意
(或正常/乾淨)
特徵檢測到的數量

下載器 = 26

木馬特徵=  5

勒索軟體 = 2

FortiNDR 的過人之處 – METADATA 剖析(流量內容智能分析)
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IOT/OT

FortiNDR Sniffer Mode, Malware Detection

NGFW 防火牆 Switch
Switch

LAN-A

sniffer / SPAN

FortiNDR

LAN-B

流量監聽偵測模式 (FTP Traffic)

NGFW 防火牆

Server Farm

防火牆

檔案下載同時間側錄一
份至 FortiNDR 分析

FortiNDR 對異常流量
與惡意檔案內容進行
ANN 智能分析

Switches SPAN 流量至 FortiNDR

使用者至 FTP Server 下
載了含有惡意程式的檔案

FTP Download

FTP Server 含病毒的檔案



43©  Fortinet Inc. All Rights Reserved.

IOT/OT

FortiNDR Sniffer Mode, Malware Detection

NGFW 防火牆 Switch
Switch

LAN-A

sniffer / SPAN

FortiNDR

LAN-B

流量監聽偵測模式 (FTP Traffic)

NGFW 防火牆

Server Farm

3rd 防火牆

檔案下載同時間側錄一
份至 FortiNDR 分析

FortiNDR 對異常流量
與惡意檔案內容進行
ANN 智能分析

Switches SPAN 流量至 FortiNDR

使用者至 FTP Server 下
載了含有惡意軟體的檔案

FTP Download

FTP Server 含病毒的檔案

次秒級快速判定傳輸內容符合 Ransomware 家族中的
WannaCryptor 病毒特徵，並具有95.5%的可信度(極低誤判率)
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IOT/OT

FortiNDR Sniffer Mode, Malware Detection

NGFW 防火牆 Switch
Switch

LAN-AFortiNDR

LAN-B

流量監聽偵測模式 (FTP Traffic) + 線上即時阻斷模式 (整合 NGFW)

NGFW 防火牆

Server Farm

防火牆

REST API
通知 FGT 感染主機 IP

FTP Server 含病毒的檔案

FGT 將被感染主機 IP 阻絕服
務連線，防止惡意檔案擴散

Automation IP Ban
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FortiEDR 即時防護功能

未啟用 FortiEDR 保護功能下
Fileless 勒索軟體的感染狀況：
檔案已被加密

未啟用 FortiEDR 保護功能下
Fileless 勒索軟體的感染狀況：
桌布反白並 show 勒索訊息內容
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- 啟用 FortiEDR 後
- 潛藏的 Fileless 勒索軟體利用合法的 Powershell
- Powershell 在執行階段就被 FortiEDR 主動阻擋

FortiEDR 即時防護功能
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FortiEDR 即時防護功能

- 已啟用 FortiEDR 保護功能下
- 當惡意軟體呼叫合法程式 (如：Powershell) 
- 檔案加密程序立即被 FortiEDR 攔截阻擋

瀏覽器(explorer.exe)
帶起 Powershell 執行

系統啟動程序(userinit)
帶起 explorer 執行
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資安聯防提升整體防禦能力

在 FortiEDR 中控台上設定要參與聯動防護的 FortiGate 防火牆

透過 API 聯動 FortiGate 防火牆

將連線的惡意網站 IP 放入防火牆
阻擋黑名單
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資安聯防提升整體防禦能力
資安事件觸發後自動啟動聯防動作

EVENT ID 335899

瀏覽器帶起 Cmd 程序 Cmd 呼叫 Powershell
Powershell 嘗試連線惡意網站

IP_185.199.109.133

FEDR 自動通知 FGT 將該惡意
網站 IP 放入阻擋黑名單
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在 FortiGate 防火牆上自動將連線的惡意網站 IP 放入防火牆阻擋黑名單

資安聯防提升整體防禦能力

✓有裝 FortiEDR 的電腦保護了自己
✓沒裝 FortiEDR 的電腦或 IOT/OT 設備受到了防火牆自動聯防機制的保護
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導入 SecOps 評估的重點

統
一
可
視
性

有
效
的
管
理

快
速
的
偵
測

自
動
化
回
應

整
合
性
聯
防

全
球
的
情
資

AI & ML + 大數據情資分析

人

彈
性
的
部
署
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資安威脅正 AI 武裝化，犯罪即服務 (Crime-as-a-Service) 讓攻擊更容易得逞

別讓人力去對抗新型態資安威脅

讓機器去處理適合機器處理的問題，將寶貴人力放在核心業務上

透過 AI-驅動的安全營運防護，填補零信任框架下的資安人才需求

FortiSIEM/

FortiSOAR

FortiRecon

FortiDeceptor

FortiGuard

安全營運

FortiNDR/

FortiSandbox

FortiEDR/

FortiMDR

資安防護沒有最好的架構，只有更符合需求的架構




